WOJEWODA OPOLSKI

PN.1.431.1.7.2019.RCh Opole, dnia 04 grudnia 2019 .

Pan

Daniel Jézef Gagat

Wojt Gminy Lasowice Wielkie
Lasowice Wielkie 99 A
46-282 Lasowice Wielkie

WYSTAPIENIE POKONTROLNE

I. Dane identyfikacyjne kontroli

1) Nazwa i adres jednostki kontrolowanej: Urzgd Gminy Lasowice Wielkie (dalej: UG
Lasowice Wielkie; Urzad), Lasowice Wielkie 99 A, 46-282 Lasowice Wielkie.

2) Podstawa prawna podjecia kontroli:
a) art. 25 ust. 1 pkt 3 lit. a i ust. 3 ustawy z dnia 17 lutego 2005 r. o informatyzacji dziatalnosci
podmiotéw realizujgcych zadania publiczne?,
b) art. 6 ust. 4 pkt 3 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowej?
— dalej: ustawa o kontroli;

3) Zakres kontroli:
a) Przedmiot kontroli: Dziatanie systeméw teleinformatycznych i rejestréw publicznych
uzywanych do realizacji zadah zleconych z zakresu administracji rzgdowej,
b) Okres objety kontrola: od 1 stycznia 2019 r. do dnia rozpoczecia kontroli
(z uwzglednieniem okresu wczesniejszego i pdzniejszego w zakresie niezbednym
do realizaciji celu kontroli).

4) Rodzaj kontroli: problemowa.
5) Tryb kontroli: zwykly.
6) Termin kontroli: 4-8 listopada 2019 .

7) Sktad zespotu kontrolnego:
a) Radostaw Chodzinski — Starszy Inspektor Wojewddzki w Oddziale Organizacji, Kontroli
i Skarg w Wydziale Prawnym i Nadzoru OUW (kierownik zespotu kontrolnego),
b) Adam Szkudlarski — Gtéwny Specjalista w Oddziale Informatyki i Rozwoju w Biurze
Obstugi Urzedu OUW (cztonek zespotu kontrolnego).

1Dz. U.z2019r. poz. 700 ze zm.
2Dz. U. Nr 185, poz. 1092 ze zm.
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8) Kierownik jednostki kontrolowanej:
Daniel Jozef Gagat, Wojt Gminy Lasowice Wielkie, od dnia 6 grudnia 2006 r. do nadal®.

[Dowdd: akta kontroli, s. 2 i 4]

9) Kontrole wpisano do ksiazki kontroli prowadzonej w jednostce kontrolowanej, pod
poz. nr 9/2019.

Il. Ocena skontrolowanej dziatalnosci, ze wskazaniem ustalen, na ktérych zostata oparta

Funkcjonowanie UG Lasowice Wielkie w kontrolowanym zakresie oceniono pozytywnie
z nieprawidtowosciami*. Kontrola wykazata odstepstwa od stanu pozgdanego o charakterze
nieprawidtowosci, tym niemniej do istotnej czes$ci badanych zagadnien kontrolujgcy
nie wniesli uwag, oceniajac je pozytywnie. Szczegbtowa analiza — zebranego w trakcie
kontroli — materiatu dowodowego, data podstawe do sformutowania powyzszej oceny.

Ustalenia kontroli:

UG Lasowice Wielkie wykorzystuje 5 systeméw teleinformatycznych do realizacji zadan
zleconych z zakresu administracji rzgdowej, w tym:

- 3 0 zasiegu krajowym (Zrédto, CEIDG® i KDR), oraz
— 2 o0 zasiegu lokalnym (SELWIN i USCWIN).

Na systemach tych pracuje tacznie 5 uzytkownikéw (pracownikéw) Urzedu.

[Dowdéd: akta kontroli, s. 31-33 i 39]

Z przedtozonego kontrolujgcym zestawienia systemow teleinformatycznych uzywanych
do realizacji zadan zleconych z zakresu administracji rzgdowej w UG Lasowice Wielkie
wynika, ze wszystkie powyzsze systemy (dokonujgc oceny pod wzgledem krytycznosci)
sg bardzo wazne dla Urzedu.

[Dowdd: akta kontroli, s. 31-33]

Zgodnie z § 20 ust. 1-2 rozporzgdzenia Rady Ministréw z dnia 12 kwietnia 2012 r. w sprawie
Krajowych Ram Interoperacyjno$ci, minimalnych wymagan dla rejestréow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systemow
teleinformatycznych®, dalej: rozporzadzenie KRI, podmiot realizujgcy zadania publiczne
opracowuje i ustanawia, wdraza i eksploatuje, monitoruje i przeglagda oraz utrzymuje
i doskonali System Zarzagdzania Bezpieczenstwem Informacji zapewniajgcy poufnosé,
dostepnosc i integralnosé¢ informacji z uwzglednieniem takich atrybutéw, jak autentycznosé,

3 W kadencjach: 2006-2010; 2010-2014; 2014-2018 i 2018-2023.

4 Stuzby kontrolne Wojewody Opolskiego stosujg czterostopniowq skale ocen: pozytywna, pozytywna z uchybieniami,
pozytywna z nieprawidtowosciami i negatywna.

5 Rejestr publiczny.

6 Dz. U. z 2017 r. poz. 2247.
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rozliczalnos$c¢, niezaprzeczalno$¢ i niezawodno$¢. Zarzadzanie bezpieczenstwem informaciji
realizowane jest w szczegoélnosci przez zapewnienie przez kierownictwo podmiotu publicznego
warunkéw umozliwiajgcych realizacje i egzekwowanie enumeratywnie wymienionych dziatan,
celem zapewnienia bezpieczenstwa informacji.

W Urzedzie obowigzuje Polityka Bezpieczenstwa Informacji stanowigca zatgcznik
do zarzadzenia nr 384/18 Wojta Gminy Lasowice Wielkie z dnia 25 maja 2018 r. w sprawie
wprowadzenia Polityki Bezpieczenstwa Informacji w UG Lasowice Wielkie. Zgodnie z § 4
Polityki Bezpieczenstwa Informacji, dokument ten zostat opracowany zgodnie z wymogami
m.in. rozporzgdzenia KRI.

[Dowdd: akta kontroli, s. 40-119]

Powyzsza Polityka Bezpieczenstwa Informacji wymaga uzupetnienia o zapisy dotyczace
zarzgdzania incydentem o ktorym stanowi art. 22 ustawy z dnia 5 lipca 2018 r. o krajowym
systemie cyberbezpieczenstwa’, dalej: ustawa o krajowym systemie cyberbezpieczenstwa.
Innych uwag do powyzszego dokumentu kontrolujgcy nie wniesli.

[Dowdd: akta kontroli, s. 41-119]

Paragraf 20 ust. 2 pkt 3 rozporzgdzenia KRI, stanowi o przeprowadzaniu okresowych
analiz ryzyka utraty integralnosci, dostepnosci lub poufnosci informacji oraz podejmowaniu
dziatan minimalizujgcych to ryzyko, stosownie do wynikéw przeprowadzonej analizy.
Kontrolujagcym przedtozono dokumentacje z zakresu zarzadzania ryzykiem $wiadczgcg
o podejmowaniu w Urzedzie dziatan, celem realizacji powyzszego wymogu.

[Dowdd: akta kontroli, s. 120-147]

W UG Lasowice Wielkie utrzymywana jest aktualnosé inwentaryzacji sprzetu i oprogramowania
stuzgcego do przetwarzania informacji obejmujgcej ich rodzaj i konfiguracje.

[Dowdd: akta kontroli, s. 148-159]

W toku kontroli nie stwierdzono nieprawidtowosci dotyczacych zarzgdzania uprawnieniami
do pracy w systemach informatycznych.

[Dowdd: akta kontroli, s. 226-229]

Analiza zebranego materialu dowodowego nie sprzeciwia sie przyjeciu, ze UG Lasowice
Wielkie zapewnia szkolenia osob zaangazowanych w proces przetwarzania informacji
w zakresie o ktérym stanowi § 20 ust. 2 pkt 6 lit. a-c rozporzgdzenia KRI.

[Dowdd: akta kontroli, s. 160-168]

7 Dz. U.z 2018 r. poz. 1560.
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Z przedstawionej przez Zastepce Wojta Gminy Lasowice Wielkie® informacji wynika,
ze w Urzedzie nie jest realizowana praca na odlegfo$c¢ z wykorzystaniem urzgdzen mobilnych.

[Dowdéd: akta kontroli, s. 36]

Analizujgc problem zagwarantowania w umowach serwisowych odpowiedniego poziomu
bezpieczenstwa informacji stwierdzi¢ nalezy, ze w umowie zawartej w dniu 31 grudnia
2010 r. pomiedzy Gming Lasowice Wielkie (zamawiajgcy), a Akante - J.K. w Opolu
(wykonawca), dotyczgcej systemu teleinformatycznego SELWIN i USCWIN, uwage
zwraca brak okreslenia maksymalnego terminu na usuniecie sytuacji nieprawidtowych w systemie
(§ 1 ust. 11it. b w zw. § 3 ust. 1 lit. a umowy?®).

[Dowdd: akta kontroli, s. 169-172 i 173]

Patrzgc z perspektywy dobrych praktyk, a takze majgc na uwadze krytycznos¢ (waznosc)
dla Urzedu systemoéw teleinformatycznych bedgcych przedmiotem ww. umowy, powyzsze
odstepstwo od stanu pozgdanego moze miec niekorzystny wptyw na zapewnienie dostepnosci
informacji w nich przetwarzanych.

[Dowdd: akta kontroli, s. 32]

W prowadzonym w UG Lasowice Wielkie Rejestrze incydentow, w roku 2019 nie odnotowano
wpisow.

[Dowdd: akta kontroli, s. 182]

Kontrolujgcym przedtozono dokument z przeprowadzonego w Urzedzie w czerwcu 2019 r.
audytu w zakresie bezpieczenstwa informacji. Sformutowane w wyniku powyzszego audytu
rekomendacje w zdecydowanej wigkszosci zostaty zrealizowane (pozostate sg w trakcie
realizacji'?), co poddano weryfikacji podczas kontroli. Brak uwag.

[Dowdd: akta kontroli, s. 183-209 i 210-225]

W toku kontroli przeprowadzono ogledziny wybranych pokoi UG Lasowice Wielkie, w ktérych
funkcjonujg sprawdzane systemy teleinformatyczne. Czynnosci te wykazaly dokonywanie
aktualizacji bazy sygnatur wiruséw na komputerze'' pracujgcym w wydzielonej podsieci,
poprzez jego podtgczanie (okresowo — tzn. na czas aktualizacji) do sieci Internet. Ponadto
kontrolujgcy nie wykryli innych odstepstw od stanu pozgdanego w tym zakresie. Stwierdzony
stan faktyczny udokumentowano w protokole ogledzin.

[Dowdd: akta kontroli, s. 226-229 i 230]

Ogledzinom poddano réwniez serwerownie Urzedu. W trakcie ogledzin serwerowni uwage
kontrolujgcych zwrdcit fakt, iz pomieszczenie to petni jednoczesnie funkcje pokoju informatyka

8 Dziatajgcego z up. Wéjta Gminy Lasowice Wielkie.

9 Zmienionej Aneksem zawartym w dniu 31 maja 2019 .
10 Wg stanu na dzien 7 listopada 2019 r.

11 Wykorzystywanym do obstugi systemu Zrédio.
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Urzedu, ktéry zajmuje sie takze sprawami oswiaty gminnej. Innych odstepstw od stanu
pozgdanego kontrolujgcy nie wykryli w tym zakresie. Stwierdzony stan faktyczny udokumentowano
w protokole ogledzin oraz w Materiale poglgdowym.

[Dowdd: akta kontroli, s. 233-235 i 17-18; Materiat poglgdowy, s. 1-3, fot. 1-5]

Poczynione w toku kontroli ustalenia wskazujg na tworzenie tzw. kopii zapasowych danych
z lokalnych systemow teleinformatycznych, ich odpowiednie przechowywanie i testowanie.
Powyzsze dziatania sg istotne dla minimalizowania ryzyka utraty informacji w wyniku awarii
systemu teleinformatycznego.

[Dowdd: akta kontroli, s. 234 i 239-240]

W kwestii projektowania, wdrazania i eksploatacji kontrolowanych systeméw teleinformatycznych
oraz zabezpieczen techniczno-organizacyjnych dostepu do informacji, a takze zabezpieczen
techniczno-organizacyjnych systeméw informatycznych, w zatwierdzonej przez Zastepce Wojta
Gminy Lasowice Wielkie'? Ankiecie dotyczgcej dziatania systemow teleinformatycznych
uzywanych do realizacji zadan zleconych z zakresu administracji rzgdowej, odnotowano
spetnienie wymagan. Kontrolujgcy nie wniesli uwag do powyzszego zakresu samooceny,
poza kwestiami opisanymi w innych czesciach niniejszego dokumentu.

[Dowdd: akta kontroli, s. 36-37]

Zebrany materiat dowodowy wskazuje na odnotowywanie dziatan uzytkownikéw
w dziennikach kontrolowanych lokalnych systemow teleinformatycznych i odpowiednie
przechowywanie tych informac;ji.

[Dowdd: akta kontroli, s. 241-247]

Dodatkowo zaznaczy¢ nalezy, ze:

1) Wojt Gminy Lasowice Wielkie w dniu 21 pazdziernika 2019 r. wydat zarzgdzenie
nr 27/2019 w sprawie powotania /wyznaczenia/ osoby odpowiedzialnej za utrzymywanie
kontaktéw z podmiotami krajowego systemu cyberbezpieczenstwa’s. Podkresli¢
jest tu konieczne, ze naktadajgca powyzszy obowigzek ustawa o krajowym systemie
cyberbezpieczenstwa'4, weszta w zycie w dniu 28 sierpnia 2018 r.

[Dowdd: akta kontroli, s. 248]

Dane osoby odpowiedzialnej w Urzedzie za utrzymywanie kontaktéw z podmiotami
krajowego systemu cyberbezpieczenstwa zostaty przekazane w dniu 21 pazdziernika 2019 r.
do Zespotu Reagowania na Incydenty Bezpieczenstwa Komputerowego dziatajgcego
na poziomie krajowym, prowadzonego przez Naukowg i Akademickag Sie¢ Komputerowg —
Panstwowy Instytut Badawczy (CSIRT NASK).

[Dowdd: akta kontroli, s. 249-250]

12 Dziatajgcego z up. Wojta Gminy Lasowice Wielkie.
13 Zarzgdzenie to weszto w zycie z dniem podjecia.
4 Patrz: art. 21 ust. 1.
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2) UG Lasowice Wielkie udostepnia elektroniczng skrzynke podawczg na platformie ePUAP.

[Dowdd: akta kontroli, s. 34]

Opolski Urzgd Wojewddzki w toku niniejszej kontroli, prowadzit z jednostkg kontrolowanag
przez ePUAP, skuteczng korespondencije.

3) W Urzedzie obowigzuje wylgcznie papierowy obieg dokumentéw.

[Dowdd: akta kontroli, s. 251-252]

lll. Zakres, przyczyny i skutki stwierdzonych nieprawidlowosci oraz osoby odpowiedzialne
za nieprawidtowosci

W wyniku kontroli stwierdzono odstepstwa od stanu pozadanego dotyczace:

— dokumentacji Systemu Zarzgdzania Bezpieczenstwem Informacji (Polityki Bezpieczenstwa
Informacji), ktéra wymaga uzupetnienia o zapisy dotyczgce zarzgdzania incydentem
o ktorym stanowi art. 22 ustawy o krajowym systemie cyberbezpieczenstwa;

— niezapewnienia wystarczajgcego poziomu bezpieczenstwa informacji (pod wzgledem
jej dostepnosci) w umowie serwisowej dotyczgcej systemu SELWIN i USCWIN
(brak okreslenia maksymalnego terminu na usunigcie sytuacji nieprawidtowych /awarii/
w systemie);

— okresowego podtgczania komputera’, pracujgcego w wydzielonej podsieci, do sieci
Internet;

— braku oddzielnego (samodzielnego) pomieszczenia serwerowni;

— stosunkowo poéznego (biorgc pod uwage date wejscia w zycie ustawy o krajowym
systemie cyberbezpieczenstwa) wyznaczenia osoby odpowiedzialnej w UG Lasowice
Wielkie za utrzymywanie kontaktow z podmiotami krajowego systemu cyberbezpieczenstwa.

Zebrany w trakcie kontroli materiat dowodowy, a nadto wieloaspektowos¢ zagadnienh
poddanych badaniom kontrolnym, sktaniajg do uznania, ze przyczyng stwierdzonych
nieprawidtowosci byt przede wszystkim niewystarczajgcy nadzér nad obszarem poddanym
kontroli sprawowany przez kierownika Urzedu (Wojta Gminy Lasowice Wielkie) oraz Zastepce
Wojta Gminy Lasowice Wielkie. Za kwestie zwigzang z obstugg informatyczng (okresowe
podigczanie komputera, pracujgcego w wydzielonej podsieci, do sieci Internet), odpowiedzialnosé
nalezy przypisa¢ informatykowi Urzedu.

[Dowdd: akta kontroli, s. 2-10, 11-12, 13, 21, 24, 26-27, 29 i 30]

15 Wykorzystywanego do obstugi systemu Zrédto.
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Stwierdzone nieprawidtowosci w kontrolowanym zakresie skutkujg przede wszystkim obnizeniem
poziomu bezpieczenstwa informacji przetwarzanych w UG Lasowice Wielkie.

IV. Informacja o zastrzezeniach zgloszonych do projektu wystgpienia pokontrolnego i
wyniku ich rozpatrzenia lub o niezgtoszeniu zastrzezen

Kierownik jednostki kontrolowanej, nie zgtosit zastrzezen do projektu wystgpienia
pokontrolnego.

V. Zalecenia lub wnioski dotyczgce usuniecia nieprawidiowosci lub usprawnienia
funkcjonowania jednostki kontrolowanej

W zwigzku z ustaleniami kontroli zalecam:
1)  Wzmocnié¢ nadzér nad funkcjonowaniem (w Urzedzie) obszaru poddanego niniejszej kontroli;

2) Zaniechaé¢ poditgczania komputera wykorzystywanego do obstugi systemu Zrédio,
do sieci Internet;

3) Rozwazy¢ mozliwosé zapewnienia oddzielnego (samodzielnego) pomieszczenia
dla serwerowni;

4) Wprowadzi¢ w umowie serwisowej dotyczacej systemu SELWIN i USCWIN maksymalny
termin na usuniecie sytuacji nieprawidtowych /awarii/ w systemie;

5) Uzupelni¢ dokumentacje Systemu Zarzgdzania Bezpieczenstwem Informacji (Polityke
Bezpieczenistwa Informacji), o zapisy dotyczgce zarzgdzania incydentem o ktérym
stanowi art. 22 ustawy o krajowym systemie cyberbezpieczenstwa;

6) Przestrzegaé obowigzkdéw wynikajgcych dla jednostki samorzadu terytorialnego z ustawy
0 krajowym systemie cyberbezpieczenstwa.

VI. Ocena wskazujgca na niezasadnos¢ zajmowania stanowiska lub petnienia funkcji
przez osobe odpowiedzialng za stwierdzone nieprawidtowosci: nie dotyczy.

VII. Na podstawie art. 49 oraz art. 46 ust. 3 pkt 3 ustawy o kontroli, prosze o przekazanie
pisemnej informacji o sposobie wykonania zalecen, wykorzystaniu wnioskow lub przyczynach
ich niewykorzystania, o podjetych dziataniach lub przyczynach ich niepodjecia, albo o innym
sposobie usuniecia stwierdzonych nieprawidlowosci, w terminie 30 dni od dnia otrzymania
niniejszego dokumentu.
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VIIl. Zgodnie z art. 48 ustawy o kontroli, od wystapienia pokontrolnego nie przystuguja
srodki odwotawcze.

Z up. Wojewody Opolskiego

Beata Adamus
Dyrektor Wydziatu
Prawnego i Nadzoru
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